
OBJECTIFS
 
> Connaître l’actualité de la cyber insécurité 
numérique 
> Appréhender le cadre normatif en 
matière de : SSI, protection des données et 
hébergement des données de santé, 
politique d’identitovigilance
> Identifier le rôle et missions du RSSI et du 
DPO dans la gouvernance générale du GHT
> Harmoniser la politique SSI au niveau du 
GHT au regard de l’existant
> Maîtriser la SSI opérationnelle 

MODALITES PEDAGOGIQUES
 Le formateur propose une organi-
sation à adapter à chaque contexte 
et des exemples de sensibilisations 
par groupes de métiers.

Les participants repartent avec une 
liste des indicateurs sécurité obli-
gatoires et de pilotage personnel, 
élaborée en groupes de travail.

Des modèles de procédures types 
sont présentés et commentés.

PUBLIC :

> Responsables Sécurité 
des SI (RSSI)

ORGANISE PAR :

> CNEH 

DUREE :

> 2 jours consécutifs 
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PARCOURS DE FORMATION SI - GHT
MODULE 6 : SSI ET PROTECTION DES DONNÉES DANS LE CADRE 
D’UN GHT
L'actualité de la cyber insécurité numérique et les évolutions réglementaires récentes montrent tous les enjeux des GHT en matière 
de sécurité des SI et protection des données dans le cadre des GHT. Le Responsable de la Sécurityé des SI (RSSI) de GHT portera 
la définition détaillée et la mise en oeuvre d'une politique de sécurité "cadre", déclinée en politiques de Sécurité des SI (PSSI) 
contextuelles pour chaque établissement membre. Ces adaptations, à la marge du document cadre, permettront de prendre en 
compte les spécificités métiers des établissements (MCO, psychiatrie, EHPAD-SSR-USLD, HAD principalement).
Pour mener à bien ses missions, en transversalité, sur plusieurs structures réparties sur un territoire, le RSSI de GHT doit bénéficier 
d'outils et de méthodes.

PROGRAMME
→ Connaître l’actualité 2016 et 2017 de la cyber 
insécurité numérique : 
- Sécurité des Technologies Numériques de Santé 
et des SIH 
- Retours d’expériences

→ GHT ou Groupements publics et privés : 
comprendre et modéliser la gouvernance politique 
de la SSI : 
- Rôle du RSSI dans l’environnement de 
Gouvernance du GHT

→ Préciser les missions du RSSI et des Référents 
SSI dans les nouveaux contextes : 
- Les Référents métiers au cœur du dispositif – le 
rôle de sensibilisation et de prévention.

→ Gouvernance technique et opérationnelle de la 
SSI : processus et outils :
- Serveurs d’identités – Annuaires – SSO – 
Typologies d’urbanisation 
- Identification – Habilitations – Autorisations – 
Authentifications – Traces 
- SOC et SIEM – Services internes et / ou externes 
- Décryptage du Guide Méthodologique du SI du 
Groupement - Impacts sur la SSI  
- L’hébergement de données de santé à caractère 
personnel  
- Les Hébergeurs agréés de données de santé – 
Typologie et offres SSI  
- Les obligations à venir concernant le MCO, le 
Médicosocial, le Secteur Privé et la Médecine de 
Ville. 
- Analyse stratégique et prospective µ

→ Le Schéma Directeur SSI multi-entités ou le « 
chapitre SSI » du SDSI : 
- La PSSI V2 - PGSSI du GHT ou Groupe - PSSI 
déclinées des entités 
- Cycle de vie du PRA-PCI et des PCA Métiers 
- Faire ou sous-traiter la SSI 
- Analyse des productions de l’ASIP Santé, de 
l’ANAP, de la DGOS et de l’ANSSI 
- Atelier : les indicateurs de sécurité

→ Maîtriser la SSI opérationnelle :
- La gestion des incidents de sécurité 
- Les indicateurs de sécurité actifs 
- L’homologation sécurité des projets


