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O 1 Les réseaux sociaux de quoi s’agit-il ?

Définitions et dates clés

Les réseaux sociaux désignent les sites Internet et applications mobiles qui permettent aux
utilisateurs de se constituer un réseau d’amis ou de relations, et qui favorisent les interactions
sociales entre individus, groupes d’individus ou organisations.

O 0 v @ ® B &

2009-2012 2014-2017 2018
HCENTACEEENRWWEENS 2004 : Facebook 2009 : WhatsApp 2014 : L'année du selfie Scandale Cambridge Avenement de
SixDegrees 2015 : LinkedIn 2010 : Instagram 2016 : Facebook Live / Analytica TikTok dernier
2006 : Twitter 2011 : Snapchat Stories Instagram #DeleteFacebook arrivé sur la scene
2007 : Le hashtag 2012 :1Md 2016 : Crise des fake news des réseaux

d'utilisateurs de la présidentielle sociaux

g Facebook américaine

sixdegrees®
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O 1 Les réseaux sociaux en chiffres

40 1h20 48%

millions d’utilisateurs passée par jour sur les réseaux des 18-34 ans se connectent
Facebook en France sociaux par les Francais sur Facebook au révell
o o
31 % 30 80%
de la population milliards de photos des membres utilisent
mondiale a un compte partagées sur leur mobile pour
sur les réseaux sociaux Instagram acceder a Twitter
millions de personnes nouveaux comptes Twitter
utilisent Instagram créés chaque minute

chaque jour
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O 1 Les réseaux sociaux en chiffres
Focus établissements de santé avant la crise

54,6
DES CHU COMMUNIQUENT CHAQUE
JOUR SUR LES RESEAUX SOCIAUX
O (sur la base de 31 CHU-CHRU)
. ACTIVITE QUOTIDIENNE
/O des CHU sont présents DES CHU SUR LES RESEAUX SOCIAUX

sur Facebook, Twitter et Linkedin.

mensuel de publication sur les reseaux
sociaux.

O ] 45%
" 2 /O seulement ont un rythme I I I
£y 0

Sources : Etude Comfluence 2021
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Les réseaux sociaux en chiffres
Impacts de la crise sanitaire

Hashtags lors du 1* confinement

Les hashtag #Covid19 et #Coronavirus occupent

2 7 9 O O J[\X/e etg quasiment tout l'espace de Twitter.

publiés entre décembre 2019 et décembre 2020.

_ WEMPAD scOVID—19 "'

>>>>> ML $Ondpplavdit
viD201 .m, ninfirmiers Sodontologie *hopital
s3centifique FInNovVation lTousIlobal ises smalades
fr PTRCherche sy ciag Hopital I:onﬁnemenlm

+ 1/3 des tweets des hépitaux ont concerné la pandémie. "'""""""‘"'“"" "'“"“"‘“"’““‘ ' #solidarite

M“#COVIDIQWW

- Un pic journalier de 1 400 tweets a la mi-mars 2020. BAPTN sophaty #CoronaVI FUS sconoistance ssicoriné
"*-th!s ”RESTEZCHEZVOUS .

wiewre iferdemont U BTeamM(L
ernestouimob ey #CoronavirusFrance PPACA
" vt sSupenmphiqu Oim
nnum&nnlan "7*"7‘*‘""_' s depitage Mormation
PRoClAEne  gpgidguivi # SolidanteCOVIDLY
FHCL smasques vt BGrandist
FUTEENCTS Baidesoignant mw
SCHU  sCHUdeNice Fsoignants
SCOVID Wsolns goanté

lOcmm -

Sources : Etude Comfluence 2021
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Cartographie des principaux réseaux
sociaux et de leurs usages

O O ¥ @ @ B &

FACEBOOK  LINKEDIN TWITTER  WHATSAPP  INSTAGRAM  YOUTUBE  SNAPCHAT
FRANCE 46 M 18 M 16,5M 35 M 32M 465M 245M
MONDE 2.9 Mds 1,3 Mds 0,3 Mds 2 Mds 1,4 Mds 2.3 Mds 0,5 Mds

°°cElgl'_‘E°E > 35ans 25-34ans 25-34ans  18—64ans 18—34ans 25-44ans  13-34ans
USAGES

Communication
institutionnelle

&3 &3 &3 &3
&3

Communication
de crise

Management
d’équipe

Attractivité,
recrutement et
promotion des

métiers

Valorisation
d’équipes, de
projets

K R R R X
&3

I//

TIK TOK
13 M

1 Mds

13-34 ans

&3

&3
X

Sources : Médiamétrie 2021
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O 1 L’utilisation des réseaux sociaux dans la
Fonction publique Hospitaliére

ENJEUX OPPORTUNITES RISQUES

©

Image de « marque » par la Gagner en attractivité

création d’une identité sur les

médias sociaux Cibler davantage d’usagers « Droits de I’établissement, des
agents et des patients

* Cybersécurité

Enrichissement de Communiquer plus
I’expérience patient rapidement + Phénoméne de fake news

* Présence officielle Gérer les situations de crise

Valoriser les professionnels
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O 2 Cybersecurite et reseaux sociaux

 Francois DEMAY, Etudiant en cyber, Consultant au SIB
et Ethical Hacker

* Nicolas JOLIVET, Responsable Protection des
Données et Cybersécurité au SIB (Groupement d'intérét
public de référence sur le numeérique en santé)



Cvbersecurite
&
reseaux sociaux

Francois Demay
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e @ Répartition des sighalements selon le type de structure e e

333
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m I I S I
Etablissement de EHPAD Centre de Laboratoire de Autre
santé radiothérapie biologie médicale

m2019 =2020

Source : www.cyberveille-sante.gouv.fr



e @ Répartition des déclarations selon le type d’impact

175

146

Perte de données ou
impossibilité d'accéder a
des données

Source : www.cyberveille-sante.gouv.fr

sur les données o @
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informations a caractére
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Les actes malveillants
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I 14 14 0
1
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Compromission Logiciel Message Autre Fuite Attaque par déni Vol d'équipement Défiguration d'un
d'un systéme malveillant/virus  électronique d'information de service site internet
d'information malveillant

m2019 m2020

Source : www.cyberveille-sante.gouv.fr



S Typologie des cybercriminels

N'importe qui aujourd’hui peut étre un cybercriminel, méme votre jeune voisin de 14 ans.




== 4 Une criminalité professionnalisée

Mise en place de filieres compléetes (Etats-Unis, Europe de I'Est, Chine...).
Délinquance a grande échelle, treés organisée mais aussi tres imaginative.
Les cybercriminels proposent également a d'autres délinquants la fourniture

de logiciels malicieux, la mise a disposition d'outils de développement ou
encore des capacités matérielles.

SIB



S Une criminalité hiérarchisée

Les « intermédiaires » :

Proposition de gagner de l'argent en faisant transiter des fonds sur le
compte bancaire de l'intermédiaire recruté pour le redistribuer a des
bénéficiaires qui lui seront indiqués moyennant une commission variant en
5 et 8% des sommes.

SIB



=4 Une criminalité hiérarchisée

Les « mules » :

Recevoir des colis, des virements bancaires, des mandats Western Union, de
retirer de I'argent avec une carte contrefaite.

SIB




=4 Une criminalité hiérarchisée

Les « exécutants » :

Concevoir des logiciels, et les vendre a des hackers qui vont s'en servir a des
fins de cybercriminalité.

SIB



" Les motivations

H  L'appatdu gain.

+
€J L'espionnage. @

Faire « mal ».

SIB







Des menaces sur la vie des patients

Multiples attaques d'ES par ransomware
(2020-2021)

Ouverture d'une piece jointe malveillante

Chiffrement de fichiers sur serveur de
production et poste de travalil

S| complétement bloqué pendant plusieurs jours
Report de rendez-vous, de prise en charge,
déces de patient
Plusieurs mois pour revenir a la normale

4
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Des menaces : Fuites de données

Attaque de la solution de partage

« maison » des résultats de tests COVID Vuinerabilite dans un logiciel tiers

Vol des données d’identité de 1,4 million de Revente des données de 500 000
personnes concernees patients francais.

Les données de santé de pres de 500.000
Francais vendues par des pirates




= 4 La donnée de sante, une donnée preécieuse

- Prix de la donnée
- Persistance de l'information dans le temps







Le phishing
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Le phishing

F
‘X assurance
Maladie

Banjour,

MNous vous informons gue vous avez un remboursement en attente d'un montant de 169,20 €
sur votre espace personnel.

La carte enregistrée sur votre espace personnel n'a pas été créditée pour le motif suivant :
Le numéro de mabile enregistré sur votre espace personnel ne correspond pas a celui
associé a volre compte bancaire.

Détails de remboursement:

Référence : AWL-20/982KDJ

Montant: : 169,20 €

Pour accepter le paiement rapide en ligne, cliquez sur le lien suivant et sélectionnez une

= Mméthode de rembaoursement.

« Modifier mes informations personnelles.

Vatre assurance maladie
18 5375 Boulevard de Vaugirard, 75015 Paris, France

ING 4

Chére cliente, Cher client,

Lors de votre dernier opération bancaire, nous avons remargqueé une activité
inhabituelle sur votre compte

Pour réactiver volre compte Vous devez mettre & jour vos informations, une
fois ces derniéres validées, le compte fonctionnera normalement

L'ensemble du processus ne prendra que S minutes. Vous devez agir
maintenant pour résoudre le probléme le plus rapidement possible.

Suivez le lien ci-dessous pour finaliser le processus et régler I'élat de
votre compte

MNous vous remercions de votre confiance

Cordialement,

Amaud Le Roux
Direction Qualite
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3, placez vos marque-pages ici, sur la barre personnelle.
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Compte utilisateur

Champs obligatoires *

Email * @

Mot de passe * @




Le defacement
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EVOLUTIONS REGLEMENTAIRES DE
SEPTEMBRE 2021
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JOIN US

EN SAVOIR PLUS »
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LANFH ETABLISSEMENTS AGENTS PRATICIENS PRESTATAIRES THEMATIQUES




Le ransomware







Les reseaux sociaux







- Addiction

- Fin de la vie privee

- Divulgation d’informations
- Atteinte a la réputation

- Cyberharcelement

- Gyberprédateur

SIB
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[Face Recognition] Search

[Facebook F] Friends

[Facebook MF] Create additional MF entities
[Facebook MF] Create Mutual Friends Entity
[Facebook MF] Search Relations

[Facebook MF] To FB profiles

[Facebook] Followers

[Facebook] Get User Albums

[Facebook] Get User Details

[Facebook] Get User Posts
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Que peut faire une personne a partir d'un
post sur les réseaux sociaux ?
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Leo SIB
S

Un habitant de Vannes.

Leo SIB and 329 others

o L '1‘_" Comment

Source : haax.fr




AIRBUS A32X FAMILY

12mS1/ 411"

P
l/jD Duuaccu oooa o uae_cy,nﬁ(ylﬂwua D
e

AIRBUS A318 - SIDE
3imd4 [ 103°2" i

LA [ 494749

)

£ [osssnsasases n”mwﬂ D g;zﬁ

o mL_J({L ﬁ\%fm_ -

AIRBUS A319 - SIDE ! - AIRBUS A320 - TOP
33ImB4 11" ' (nase, rear andt wings are comman)

1im76 /387"

7!

000 :mnuu\)'mamuﬁHnunurWuu{munmmn i
‘24"::3
~

%

=

\d\ |

=i J_C{L ‘D% = . -
AIRBUS A320-SIDE .\1:?:'“—?(5&1 ;tjf“#::;ﬂ-"—‘
ITmST 1 123°3" <
Q ’ COMMON SECTION

(except AJ1ds tall height)

4

1Im76 /387"

Bununuauunnum: 100000000 owquufp.,i
/L o £

AIRBUS A321-SIDE [P COMMON FRONT
44mB1 [ 146 } « R ) (axcope A31as tai moight)

Source : haax.fr




Source : haax.fr




Source : haax.fr




e Volotea Flight Schedule Today All times in GMT.  Sun 30/08/2020 15:00 ﬂ
From

Track >

Track >

Track >

Track >

Track >

Track >

Track >

Track >

Track >

Track >

Track >

Track >

Status
Landed

Track >
Track >
Track >

18:00 ande Track >

Source : haax.fr




Brighton

R 0

Southampton

{mer)

Guernesey
Jersey

Nantes

Bordeaux
o

Santander
Saint-Sébastien
0 W

O )
Bilbao G

Vitoria-Gasteiz

Saragosse
v

-

CCRNVETS
N2 G

Bruxelles /¢ Cologne
® V. o

“ZBelgique 7-3

7
g

“\Luxembourg

o

Mannheim

Allemagn

Francfort-sur-le-Main
(o]

Nurembe
o

7 Stuttgart
r o)

Suisse

Lyon
(o]

Toulouse Montpellier
(o] Qo

Andorre
Gérone
o

Barcelone
g

Augsbourgo Mui
|l

Li"e_c;.htﬁenstein




Playback of flight V72581 /voe2suc

o Playback of flight V72606 / vor26xa
Caen « Marseille ues) M

€ Chrisian Waser | ecphotas Nantes w«m Bastia en . -
Airbus A319-111 b 4 - P

156° EC-NHP Airbus A319-112

38,425 121° RS

°] 2]

Source : haax.fr




V0L V72581

Map  Satellite

Source : haax.fr




VOL V72606

Source : haax.fr







= 227771 1THIR
&,

Combien de temps tenez-vous, si un
hacker vole vos photos intimes, et propose
de ne pas les divulguer sur internet en
__échange de lancer un virus a I'hopital ?







Les risques

Perte de notoriété/image

Perte de confiance des patients en 'hopital -> retard dans les soins
Perte de chance dans la vie des patients en cas de panne informatique
Condamnation et poursuite judiciaire (RGPD)

Perte financiere importante

Divulgation de donnees sensibles

ndisponibilité du SIH

SIB







o

1. Protegez vos acces avec des mots de passe solides.
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide

SIB




2. Sauvegardez vos données regulierement.




3. Appliquez les mises a jour de sécurite sur tous vos appareils (PC,
tablettes, téléphones...), et ce, des qu’elles vous sont proposées.

SIB




4. Utilisez un antivirus




5. Teléchargez vos applications uniqguement sur les sites officiels




6. Méfiez-vous des messages inattendus




[

1. Vérifiez les sites sur lesquels vous faites des achats




8. Maitrisez vos reseaux sociaux




9. Séparez vos usages personnels et professionnels




o

10. Evitez les réseaux WiFi publics ou inconnus




Q
4

11. Ne branchez rien « d’inconnu » a votre ordinateur







REPUBLIQUE - ﬁY?\EEILLANCE
s MA

FRANCAISE .GOUV.FR

Liberté

Egalité Assistance et prévention

Fraternité en seécurité numérique



~ Je suis infecté par un ransomware...

PRO PERSO

Débranchez la machine d'internet.
Alertezimmédiatement votre service ou prestataire
informatique.

o Ne payez pas la rangon.

Débranchez la machine d'internet.

Ne payez pas la rangon.

Conservez les preuves.

Déposez plainte :

o Vous pouvez étre accompagné gratuitement

dans cette démarche par une association
de France Victimes

o Faites-vous aider pour résoudre le probléme :

https://www.cybermalveillance.gouv.fr/diagnostic

O O O O

Conservez les preuves.
Déposez plainte.
Notifiez cette infection a la CNIL.

o ldentifiez la source de l'infection et prenez les mesures
nécessaires pour qu'elle ne puisse pas se reproduire.
Faites une analyse antivirale complete de votre appareil

o Essayez de déchiffrer les fichiers si une solution existe.

Réinstallez les systémes touchés.
Faites-vous assister au besoin par des professionnels.




Victime de cyberharcelement ?

- Ne répondez pas.

- Parlez-en a un tiers de confiance si vous étes victime ou témoin de
cyberharcelement.

- Conservez les preuves.

- Verrouillez au plus vite les comptes de réseaux sociaux.

- Signalez directement les contenus ou les comportements illicites aupres
des plateformes sur lesquelles ils sont présents.

- Signalez les faits a la plateforme du ministere de l'intérieur (Pharos).

- Déposez plainte.

SIB



QUESTIONS ?

https://twitter.com/onosh
Nicolas Jolivet : nicolas.jolivet@sib.fr

CREDITS: This presentation template was created
by Slidesgo, including icons by Flaticon,
infographics & images by Freepik

SIB
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La problématique juridique des

reseaux sociaux a I’hopital et
en ESMS

+ Brigitte de LARD-HUCHET, directrice du centre de droit
JuriSanté du CNEH - brigitte.delard@cneh.fr
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La problématique juridique des réseaux
O sociaux a I’hopital et en ESMS:
les situations rencontrées...

Tout le monde peut étre
victime... ou coupable! ,
Etablissement

Usager/patient Professionnel

73
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O 3 Ce qui rend la problématique juridique des fonctionnaires
face aux réseaux sociaux plus complexe

v

0O Avec les réseaux sociaux, la diffusion Plus
d’images/informations sur des tiers est: rapide

O Mais sur le fond, la problématique n’est
pas nouvelle!

Moins
réfléchie

Plus
étendue
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Les droits des uns, les devoirs des
autres

Tout le monde est concerné par tout ou partie de ces droits ET devoirs!

75
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O 3 Le professionnel face aux réseaux sociaux

Le statut impose des obligations a TOUS les agents

Ex. art.26 titre |
Les réseaux sociaux ne

. C

Le principe: ) ) sont qu’un vecteur

la liberte le fonctionnaire est « nouveau » (et

d’opinion est 2 :

garantie au tebrll.u a .certa‘ljnes complexe) de mise en

. ) obligations dans sa .

fonctionnaire T ) ceuvre de ces droits et
communication, qui obligations
restreignent l’'exercice

Article 6 titre | de cette liberté Applications

jurisprudentielles
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O 3 Le professionnel face aux réseaux sociaux

U Le professionnel peut avoir une utilisation inadaptée
des réseaux sociaux, sans intention de nuire

1 La liberté de I’'agent dans sa vie privée (utilisation des
réseaux sociaux) a des limites

O Il y a derriére tout ¢a:
o Une notion de loyauté a I'égard de I'employeur
o Un exigence de confidentialité

O Ex. Un agent qui diffuse sur un réseau social un
jugement critique sur son hopital n’a pas forcément
d’intention de nuire, mais il commet une faute.

05/04/2022 |

Caracteére
fautif de
lagissement

Caractere
malveillant de
I’agissement

77
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O 3 Le professionnel face aux réseaux sociaux
Secret
professionnel l

Réserve Confidentialité

{

i

Respect de
la vie privée

EEE Discrétion

78
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O 3 Le professionnel face aux réseaux sociaux

O Lagent coupable d’une atteinte a la vie privée sur les réseaux sociaux
O Lagent victime d’un de ses collégues

O Le manquement de I'agent a ses obligations peut venir d’une diffusion sur les réseaux sociaux
d’images/informations

o A caractére dénigrant, péjoratif, négatif...

Ex.: « Publication sur un réseau social a caractere professionnel, ou il était identifié comme un
membre de 'AP-HM, des propos mettant en cause la capacité de nombreux managers a définir "' un
plan stratégique digne de ce nom " en raison " d'une déficience de vision ou de discernement et parfois
méme une carence de culture (d'entreprise ou générale) »: cet élément a contribué a disqualifier les
accusations de harcelement moral portées par I'agent — CAA Marseille — 2 avril 2019

o Mais aussi strictement factuelles, sans aucun jugement de valeur!

79
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O 3 Le professionnel face aux réseaux sociaux

L Mais une nuance: Le juge peut tenir compte du caractéere “privé” de la conversation sur le réseau social
O des propos injurieux et offensants tenus par une salariée a I'égard de son employeur ne constituent pas une
faute grave si le compte Facebook de la salariée n'était accessible qu'a des personnes agréées par elle et
peu nombreuses, (14 personnes) et qu'en conséquence, de tels propos relevaient d'une conversation privée

(Cass. soc., 12 sept. 2018, n° 16-11.690).

O Mais: “Un motif tiré de la vie personnelle du salarié peut justifier un licenciement disciplinaire s'il constitue
un manquement de l'intéressé a une obligation découlant de son contrat de travail (clause de
confidentialité).: licenciement justifié d’une salariée ayant diffusé sur facebook une photo de la nouvelle
collection vestimentaire a venir préparée par l'entreprise a laquelle elle appartenait » - CC, 30/9/2020, 19-
12-058

O Transposable dans la FPH? 2 axes selon la doctrine:

O vie privée de I'agent (le nombre d'amis ayant eu acces aux propos)
O loyauté de I'employeur public et facon dont il a eu connaissance des propos
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0 3 Le professionnel face aux réseaux sociaux

O Que couvre le respect de la vie privée?

Lintimité
physique

La situation:

hospitalisation, ) t Lintimité
handicap, se";’as“”?: « sociale »:
exercice modes de vie,

professionnel... privee opinions...

Le droit a
I'image
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0 3 L’établissement face aux réseaux sociaux EHE

O L’hoépital peut-il étre « fautif » sur les réseaux sociaux?

Quoi d’autre?

0 Que disent les tribunaux?

o « Rien ne justifie que le visage du fonctionnaire de I'administration des impdts procédant a un contréle
fiscal soit diffusé et soumis a la curiosité du public, sans son consentement, hors les cas ou il viendrait
illustrer avec pertinence soit un événement d'actualité, soit un débat d'intérét général ». - Cass. 1re civ.,
15 janv. 2015, n° 13-25.634 : JurisData n° 2015-000216
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L’établissement face aux réseaux sociaux

-
 Directeur général du chu - [
: 3sem.+ ®

@© Cellule de crise pédiatrique ce matin au m : saturation des

urgences, bronchiolites, pédopsychiatrie... Plan d'action avec la Cheffe de péle Dr

_ et les chefs de service de I'hépital des enfants J\, Merci ..voir plus

Un exemple!
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3 L’établissement face aux réseaux sociaux

) | Directeur général du CHU —_
Un exemple! Y odine

Le syndrome du Covid long et comment on le traite au CHU de- alire

aujourd’hui dans I, 2. coeur du service du Dr _

..voir plus

Le syndrome du Covid long, ou comment sortir du « brouillard cérébral »
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Le patient face aux réseaux sociaux /
Atteinte aux . Re5|.oe\ct’.de la vie privée
professionnels * Droit a I'image
? e Injure, diffamation
Atteinte a

Iétablissement? e |njure, diffamation
i ?

Atteinte aux e Respect de la vie privée

autres usagers? e Droit a l'image
e |njure, diffamation
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O 3 Le patient face aux réseaux sociaux

U Le patient, sa famille, ne disposent d’aucun droit de prendre des photos ou d’enregistrer
des vidéos pendant les consultations ou I’"hospitalisation

1 De filmer ou photographier les professionnels sans leur accord, les autres patients...

U Les injures ou faits de diffamations concernant I’"hopital et ses professionnels, tenus par
un patient sur un réseau social, sont répréhensibles

[ Boite a outils: affichage, reglement intérieur
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O 3 Quels éléments de réponse juridiques?

Diffusion de contenus inadaptés sur les réseaux sociaux

Voie Voie disciolinai
indemnitaire Voie pénale oie disciplinaire Voie non
) Non-respect de la contentieuse
Droit au respect . . ) e
de Ia viep Diffamation, confidentialité ou .
rivée/Droit 3 injure du devoir de Ero'lcg\ctlc)lp, .
|E)image oY 1.29/7/1881 discrétion — « particuliere liee a

" Internet - TGPD
C.Ciwv. L.13/7/1983.“

= L8
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O 3 La voie indemnitaire

O Art.9: le droit a 'image est une composante du droit au respect de la vie privée
= Le droit au respect de la vie privée permet a toute personne, méme dans un cadre
professionnel, de s'opposer a la diffusion, sans son autorisation expresse, de son
image, attribut de sa personnalité

= || faut obtenir l'autorisation de la personne:
Modele: https://www.service-public.fr/particuliers/vosdroits/F32103

= Encore faut-il que:
- l'on se place dans un cadre professionnel, et donc institutionnel

- La personne soit apte a donner son accord!
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O 3 La voie disciplinaire

1 Manquement aux devoirs de discrétion professionnelle et a I'obligation de réserve :
o Un agent public qui tient un blog pornographique - CAA Lyon, 23 déc. 2014, n° 13LY02700

o Mise a pied disciplinaire d’un agent de service éducatif qui a diffusé via son compte
personnel Facebook accessible a des tiers, des vidéos contenant des images de résidents et
de membres du personnel filmées pendant son temps de travail et qu'elle n'était pas
autorisée a partager au-dela de I'enceinte du foyer - CA Lyon, 12 Février 2016 —n° 14/09741

* Violation du secret professionnel
e atteinte aux droits des résidents et membres du personnel
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O 3 Le RGPD (réglement général sur la protection des
données, 2016)

N

s
' Droit d’acces —

O Lagent ou le patient dont L Art.15
I image est ¢.:I|ffuse.e sur les [ Droit- —broit de
réseaux sociaux dispose de " d’opposition rectification —
droits sur le fondement du . —Art21 Art.16
RGPD
" Droitala , Droit a
portabilité — I'effacement
art.20 | (droit a l'oubli) -
- Art.17

Droit a la limitation du
traitement — Art.18
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Le RGPD (reglement genéral sur la protection des
données, 2016)

O Le droit a 'oubli — article 17:

o « La personne concernée a le droit d'obtenir du responsable du traitement
l'effacement, dans les meilleurs délais, de données a caractere personnel la
concernant et le responsable du traitement a l'obligation d'effacer ces
données a caractere personnel dans les meilleurs délais, lorsque I'un des
motifs suivants s'applique:

(...) les données a caractere personnel ont fait I'objet d'un traitement illicite

(notamment le consentement) »
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O 3 La voie pénale

O La voie pénale
o Diffamation
= punie d'une amende de 12 000 € (art.32 loi 29 juillet 1881)
» « Toute allegation ou imputation d'un fait qui porte atteinte a I'honneur ou a la
consideération de la personne ou du corps auquel le fait est impute est une
diffamation » -

» La diffamation est commise envers les particuliers par I'un des moyens suivants:
Propos proférés dans des lieux ou réunions publics,
v’ soit par des écrits, imprimés, dessins, ...
v’ soit par des affiches exposées au regard du public,
v’ soit par tout moyen de communication au public par voie électronique
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 La voie pénale
o Injure
= punie d’'une amende de 12 000 € (art.33 loi 29 juillet 1881)

= « Uneinjure est une invective, une expression vulgaire ou méprisante, non précédée d'une
provocation et qui ne vous accuse d'aucun fait précis. L'expression employée a votre égard
ne peut pas étre vérifiée. Par exemple : injure sur le physique ou sur le nom de famille »
service-public.fr

= Peines aggravées en cas d’injure commise « envers une personne ou un groupe de
personnes a raison de leur origine ou de leur appartenance ou de leur non-appartenance a
une ethnie, une nation, une race ou une religion déterminée »
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e Reglement intérieur

e Livret d’accueil des agents
e Livret d’accueil des patients
e Contrats de travail

e Contrat de séjour en ESMS

e Formation des agents aux droits et
obligations

La formation e Actions de sensibilisation

e Pratiques de soins et
d’accompagnement des usagers

_ e Les pratiques de restriction des libertés
Les pratiques selon les activités de soins

e Des outils de la démarche qualité pour
évaluer le risque
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Les réseaux sociaux speécifiques
a la sante

Présentation de deux solutions

kw‘u'k - Julien ARTU, Co-fondateur

®
. fq n‘“'leo - Erwann ARGOUARC’H, Responsable commercial Ouest
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Présentation de Kwiik

kwik

-
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Presentation du 26 novembre 2021
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L a chance d’avoir un accident de voiture !

Faits divers mercredi 07 seplembre 2011

La voiture de collection, une Morgan en parfait etat, a percute la pile d'un pont qui

enjambe le boulevard périphengue nord

f%f‘lecsete Ouest-France du 7 septembre 2011

05/04/2022 |

97



Association national

personnel hospitalier
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Une offre existante de réseau

vintage social networking

LinkedIn

Pinterest  YouTube

hitp:lfwronghandsi wordpress.com

© John Atkinson, Wrong Hands

05/04/2022 |

Twitter : “Je fais ¢ca”
LinkedIn : “Je suis doué pour faire ¢a”
Facebook : “J'ai fait ¢a”

YouTube / Instagram / Snapchat :
“Regardez ca !”
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Un réseau social affinitaire

Bientot disponible sur kwiik.fr |
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Notre autre réseau social

#-. C'A MA PORTEE

@ Parlons santé et goit

Un projet global co-construit avec un SSR

PN 4 i
= VAL PRE VERT

" SSR Pépiarioue CREAD.OP
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Notre autre réseau social

Un livre de recettes
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Notre autre réseau social

Une application mobile et une plateforme

c-a-ma-portee.fr
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Contactez-moi |

Julien Artu

Email : aj@peoplelikeus.tech

Téléphone : 06.46.43.13.21

Rejoignez-moi sur les réseaux :
LinkedIn : JulienArtu

Twitter : @JulienArtu
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4 Présentation de Famileo

famileo

La gazette qui a l'esprit de famille
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3 constats .

* Des personnes agées de plusen plus souvent isolées de leurs proches (sentiments d'abandon,
source de mal-étre).

* Des enfants et petits enfants, qui demeurent attachés a leurs ainés et peuvent nourrir & cet égard
un sentiment de culpabilité.

* Des moyens de communication différents entre les générations, avec des contraintes spécifiquesliées
aux personnes agées.

3 objectifs @

* Permettre aux familles de communiquer simplement avec leurs grands-parents selon leurs méthodes
de communication habituelles.

¢+ Ne pas imposer aux générations agées |'usage des nouvelles technologies mais leur proposer
également un support qualitatif et consultable a loisir : le papier.

¢+ Offriraux EHPAD un outil simple, leur permettant de faire connaitre aux familles le quotidien de
leurs résidents.
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’ambition de Famileo

14
Rétablir un lien régulier entre les
familles et leurs ainés
via un réseau social adapté.

g0 oo

Un réseau construit autour Un dispositif facilitant les Une restitution
de la personne agée échanges intra-familiaux multi supports
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fCI mﬂeo comment ¢ca marche ?

| Coté grands-parents

/ Un support papier personnalisé

/ « La gazette » I
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La simplicité

Le numérique pour les uns, le papier pour les autres,
tout le monde s'y retrouve !
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fq mﬂeo c’est déja...

i

110 000 ---700 000 =20 M -« 1 700

FAMILLES UTILISATEURS MESSAGES ENVOYES ETABLISSEMENT

réunies surle réseau sur nos applications autant de preuves d'amour! offent gratuitement a leurs

résidents la gazette

et de nombreux partenariats

* .
sodexo '@35 s = s parents D
\Mvi&, S ooMiTys 6,—/\
Li\n KORIAN
A0 +

SANTE malakoff médéric croix-rouge francaise
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La gazette qui a l'esprit de famille
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