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MARTINIQUE
Axe 5 : Prévention des risques majeurs et gestion des situations exceptionnelles

Dispositif Cyberdéfense : Simuler une
attaque/défense pour les agents des services
informatiques hospitaliers

Contexte

Les professionnels des services informatiques sont au cœur de la cybersécurité d’un établissement et seront les
premiers sollicités en cas d’attaque. Si beaucoup est déjà fait sur le travail de renforcement de la sécurité des
systèmes, il faut également être en mesure de réagir ou d’agir efficacement lorsque les systèmes sont
interrompus. A l’instar des entraînements à la sécurité incendie, la sécurité des SI doit aussi appréhender la
gestion de crise lorsque le risque survient.

Objectifs

Appréhender les méthodes d'attaques et prévoir les mécanismes de défenses adaptés Mettre en place les
premières actions pour limiter les dégâts Informer / dialoguer efficacement avec la Direction Solliciter les bons
acteurs extérieurs Faciliter le fonctionnement de l’établissement en mode dégradé Spécifier les procédures de
gestion de crise et de communication Assurer et anticiper la reprise

Renseignements complémentaires

Durée : 2 jours

Contact : Marie-Annick GINAPÉ 0596421060

Public
Professionnel des SI - Equipe SSI - Administrateur

Exercice
2026

Nature
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Ascent Formation
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