LIMOUSIN
Axe 4 : Accompagner les établissements sur les problématiques ressources humaines et formation

Module n°6 : Module 6 : SSI et protection des
données dans le cadre d’un GHT

Contexte

Avec la création de 135 Groupements Hospitaliers de Territoire (GHT), les DSI de GHT se constituent, les
cartographies des forces en présence se dessinent, et la construction des schémas directeurs des systemes
d’information (SDSI) unifiés vont donner lieu a la mise en ceuvre d’une gouvernance stratégique et opérationnelle,
préalable nécessaire au lancement des grandes manceuvres. Du millier de Référents SSI nommés issus du
programme Hoépital Numérique va émerger une équipe de 135 RSSI de GHT, supportés par des Référents de
terrain. Le RSSI de GHT portera la définition détaillée et la mise en ceuvre d’une politique de sécurité « cadre » du
Groupement, déclinée en Politiques de Sécurité des Systemes d’Information (PSSI) contextuelle pour chaque
établissement membre. Ces adaptations a la marge du document cadre permettront de prendre en compte les
spécificités métiers des établissements (MCO, psychiatrie, EHPAD-SSR-USLD, HAD principalement). Pour mener a
bien ses missions, en transversalité, sur plusieurs structures réparties sur un territoire, le RSSI de GHT doit
bénéficier d'outils et de méthodes.

Objectifs

* Connaitre I'actualité de la cyber insécurité numérique * Appréhender le cadre normatif en matiére de : SSI,
protection des données et hébergement des données de santé, politique d'identitovigilance ¢ Identifier le réle et
missions du RSSI et du DPO dans la gouvernance générale du GHT ¢ Harmoniser la politique SSI au niveau du GHT
au regard de I'existant ¢ Maitriser la SSI opérationnelle

Programme

 Connaitre I'actualité 2016 et 2017 de la cyber insécurité numérique

e Sécurité des Technologies Numériques de Santé et des SIH
e Retours d'expériences

* GHT ou Groupements publics et privés : comprendre et modéliser la gouvernance politique de la SSI

e Role du RSSI dans I'environnement de Gouvernance du GHT

* Préciser les missions du RSSI et des Référents SSI dans les nouveaux contextes

e |es Référents métiers au coeur du dispositif -Les lanceurs d'alertes

» Gouvernance technique et opérationnelle de la SSI : processus et outils
e Serveurs d'identités - Annuaires - SSO - Typologies d'urbanisation

https://www.anfh.fr/les-offres-de-formation/AWLYIA2S7ONEMTV3-K D


https://www.anfh.fr/node/14932?filtre[liste_offres_formation][axe]=Accompagner les établissements sur les problématiques ressources humaines et formation&filtre[liste_offres_formation][exercice]=2019&filtre[liste_offres_formation][region]=31&filtre[liste_offres_formation][nature]=

Identification - Habilitations - Autorisations - Authentifications - Traces

SOC et SIEM - Services internes et / ou externes

Décryptage du Guide Méthodologique du SI du Groupement -Impacts sur la SSI

L'hébergement de données de santé a caractére personnel

Les Hébergeurs agréés de données de santé - Typologie et offres SSI

Les obligations a venir concernant le MCO, le Médicosocial, le Secteur Privé et la Médecine de Ville.

Analyse stratégique et prospective

¢ Le Schéma Directeur SSI multi-entités ou le « chapitre SSI » du SDSI

La PSSI V2 - PGSSI du GHT ou Groupe - PSSI déclinées des entités

Cycle de vie du PRA-PCI et des PCA Métiers

e Faire ou sous-traiter la SSI

Analyse des productions de I'ASIP Santé, de I'’ANAP, de la DGOS et de I’ANSSI
Atelier : les indicateurs de sécurité

* Maitriser la SSI opérationnelle

e La gestion des incidents de sécurité
e Les indicateurs de sécurité actifs
¢ |'homologation sécurité des projets

Public
L’ensemble des personnes intervenant sur les Sl dans le cadre des GHT, personnel des Sl

RSSI

Exercice
2019

Nature
AFN

Organisé par
CNEH

Durée
14 heures

Typologie
Formation continue ou Développement des connaissances et des compétences
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